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2.1. Warm Up

Alice Eve Server Bob
Alice, Bob

Alice, Fve

{K}KATa {K}KHT
Trent, Alice, {K } .,

{Hello Alice!} i

Assumptions

(1) Eve ist Nutzer des Protokolls, damit ein Key Encryption Key (KEK) Kgp zwischen ihr und dem
KDC existiert.

(2) Eve unterliegt dem Angreifermodell aktiver MitM.
Attack

1. Eve fangt die erste Nachricht [Alice, Bob] von Alice ab, ersetzt Bob durch ihren eigenen Namen
und leitet die Nachricht anschlieBend an den Server weiter.

2. Der Server antwortet mit [{K} i ,,,{K } k] Eve lasst diese Nachricht durch.

3. Nachdem Alice den Session Key erhalten hat, schickt sie den mit K g7 verschliisselten Session
Key K an Bob. Damit Bob weifl, mit wem der Session Key ist und wie dieser verschliisselt ist,
schickt Alice nicht nur das Chiffrat, sondern Trent, Alice ebenfalls mit.

4. Eve fangt die Nachricht [T'rent, Alice, { K }k,,| ab. Aus (1) folgt, dass Eve in Besitz von Kgr
ist und kann daher den Session Key K entpacken. Um das Protokoll zu beenden, und Alice
endgiiltig davon zu iiberzeugen, dass sie Bob ist, schickt Eve { Hello Alice!} an Alice zuriick.

Evaluation
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2.2. Key Establishment

Alice Eve Bob
IDa, Na

IDy,Na
{NAv KAB}KAB
{Na, K,//lB}KAB
check Ny {NA}K;‘B
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Assumptions

(1) Eve unterliegt dem Angreifermodell aktiver MitM.

Attack

1.

Alice startet das Protokoll mit der Nachricht [/D4, N4| an Bob, die als Challenge dient. Bevor
die Nachricht Bob erreicht, reflektiert Eve diese zuriick an Alice.

Alice hat somit ihre eigene Challenge selbst erhalten und beantwortet diese, dem Protokoll
konform, mit der Response [{ N, Ky 5}k ,]- Erneut, bevor die Nachricht Bob erreicht, reflektiert
Eve diese zuriick an Alice und beantwortet damit die ihr gestellte Challenge.

Alice erhélt die Response von Eve, im Glauben sie wéire von Bob und verifiziert nach Entschliis-
selung die Nonce N 4. Die Verifikation ist bei diesem Angriff immer erfolgreich, weshalb Alice
mit [{Na}x, ] an Bob antwortet.

Eve fiangt diese Nachricht wieder ab und sendet ohne Verifikation der Nonce N4 eine Nonce N
an Alice zuriick, um das Protokoll zu beenden. Eve kann die Nonce nicht verifizieren, da sie
nicht in Besitz des Session Keys K’y 5 ist.

Alice ist nun in dem Glauben, dass sie mit Bob einen neuen Session Key ausgehandelt hat.
Stattdessen hat Bob nichts von der Protokollausfithrung mitbekommen.

Evaluation

e Der Angriff ist moglich, da beide Seiten dasselbe Challenge-Response-Protokoll zur gegenseitigen

Authentifizierung verwenden.

Der Angriff konnte verhindert werden, indem die ID des Responders in der Response mitge-
schickt wird. Diese ID sollte durch mindestens einen MAC oder eine Signatur an den eigentlichen
Response-Wert gebunden werden, um jegliche Manipulation der ID zu unterbinden. Erhélt einer
der Kommunikationspartner eine Response mit seiner eigenen ID, kann er diese verwerfen und
die Protokollsitzung beenden.
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2.3. Authentication without Trusted Party

Alice Eve Bob

Ng
NA7NE;-[DBvSigA(NAvNE)IDB)
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Np,Na,IDy,Sigg(Ng, Na,ID 4) N, Na,IDy,Sigg(Ng, Na,ID 4)

Assumptions
(1) Eve unterliegt dem Angreifermodell aktiver MitM.
Attack

1. Bob startet das Protokoll, indem er eine Nonce Np an Alice schickt. Bevor Alice diese Nachricht
erhélt, ersetzt Eve diese Nonce mit ihrer eigenen.

2. Alice sendet in ihrer Antwort an Bob eine eigene Nonce Np, die manipulierte Nonce Ng, die ID
von Bob IDp und eine Signatur tiber diese Daten mit ihrem eigenen Schliissel. Sie erwartet nun
in ihrer Antwort eine neue Nonce von Bob, ihre eigene Nonce und ihre ID mit einer Signatur
iiber diese Daten von Bob. Schickt Eve, getarnt als Alice, Alices Nonce an Bob.

3. Bob antwortet dann geméf dem Protokoll mit einer Nonce von ihm Nj;, Alices Nonce (die Eve
ihm geschickt hat), Alices ID, da er meint, dass die Nachricht von Alice kam, und die Signatur
iiber die Nachricht.

4. Da diese Daten von Alice erwartet werden, kann Eve diese Nachricht einfach an Alice weiterleiten.

5. Alice prift die Signatur, die valide ist, sofern Bob keine falsche Signatur erstellt hat, und meint,
dass Eve nun Bob ist.

Evaluation
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2.4. Authentication with Trusted Party

A T Eve S
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{Alice, Ns} kg

{Alice, Ns} kg

Assumptions
(1) Eve unterliegt dem Angreifermodell aktiver MitM.
Attack
1. A baut eine Kommunikation mit S auf, indem sie die Nachricht Alice an S schickt.
2. S antwortet mit einer Nonce. Eve fangt diese ab und sendet sie einfach an S zuriick.

3. S erwartet hier die Nonce verschliisselt von Alice. Daher sendet S einfach die beiden Nachrichten,
mit dem gemeinsamen Schliissel mit T verschliisselt, an T.

4. Eve fingt diese Nachricht ab. Da der Trent sich nicht authentifizieren muss, kann Eve einfach
die Nachricht an S zuriick schicken.

Evaluation



